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1. INTRODUCCION

El objetivo de esta politica es proporcionar orientacion y apoyo para la gestion de la seguridad de la
informacion, de conformidad con los requisitos empresariales y la normativa aplicable. Por ello, el
marco de referencia de esta politica es la norma ISO 27001, complementada por la norma ISO 27002.

Esta politica contiene una descripcidon de los principales elementos humanos, organizativos,
tecnoldgicos y documentales que Uriach aplica para proteger la informacion y, en especial, los datos
de caracter personal, a fin de prevenir incidentes de seguridad que los pongan en riesgo.

En todos los niveles de la organizacion se velara por la aplicacion real y efectiva de las medidas
recogidas en esta politica, de forma que este sistema de autorregulacion consiga la eliminacién de
conductas que puedan poner en riesgo la seguridad de los activos de informacion y datos de caracter
personal tratados por Uriach.

Esta politica se adaptara a los cambios tecnoldgicos y legislativos que puedan producirse en el futuro,
asi como a los cambios organizativos que puedan surgir en Uriach.

2. AMBITO DE APLICACION
En el ambito de aplicacion de este Protocolo, podemos distinguir:

a) El ambito corporativo. El presente Protocolo es de aplicacion a todas las empresas
pertenecientes a Uriach, asi como a las filiales y empresas participadas sobre las que Uriach
tenga control efectivo u ostente un cargo de miembro en los érganos de direccién.

b) El ambito personal. El presente Protocolo es aplicable a todos los niveles de Uriach, incluidos
los érganos de direccidn, los cargos directivos, los érganos de control y todo el personal.

c) El ambito relacional. El ambito de aplicacién del presente Protocolo se extendera, en la
medida de lo posible, a proveedores, clientes, subcontratistas y empleados.

d) ElI ambito geografico. El presente Protocolo se aplicard a las actividades de Uriach en
cualquier zona geogréafica, ya sea local o internacional.

3. LEGISLACION APLICABLE Y MARCOS DE REFERENCIA
Esta politica se adapta a la siguiente normativa aplicable:

¢ Reglamento general de proteccion de datos (RGPD) 2016/679 de la UE, de 27 de abril de 2016,
en lo sucesivo denominado "RGPD".

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales; y demas normativa aplicable en materia de proteccion de datos en Espana,
en adelante denominada "LOPDGDD".

e Normativa de proteccion de datos vigente en los paises en los que Uriach o sus filiales
desarrollan sus actividades.

o Normativa relativa a la proteccion de infraestructuras criticas.

e Marco Nacional de Seguridad (ENS) en las relaciones con el sector publico.

e Codigo penal.

o Esta politica utiliza los siguientes marcos de referencia:

e ISO/IEC 27001 Sistemas de gestion de seguridad de la informacion.

e [SO/IEC 27002 Cdédigo de buenas practicas para los controles de seguridad de la informacion.



4. EN RELACION CON EL COMPLIANCE

Esta politica se ha elaborado conforme al Modelo de Compliance de Uriach, de acuerdo con la
siguiente tabla de equivalencias.

Estructura reglamentaria Las politicas, normas y procedimientos de
seguridad de la informacion mas relevantes se
enumeran en el ANEXO | de esta politica.

Estructura de control La estructura de control de la seguridad de la
informacion y la proteccion de datos se describe
en la seccion 6.

Organigrama En el ANEXO Il se indica la posiciéon de los
organos de control de la proteccion de datos en
el organigrama de Uriach.

Canal ético Las infracciones de esta politica y de las demas
normas Yy procedimientos de este ambito
pueden denunciarse a través del canal
Compliance de Uriach disponible en la intranet y
en la pagina web de Uriach.

Sistema disciplinario El incumplimiento se sancionara de acuerdo con
el sistema disciplinario de Uriach.

5. OBJETIVOS Y PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

Los objetivos de Uriach en materia de seguridad de la informacion estan alineados con los de la
empresa, y dan prioridad al cumplimiento de las obligaciones legales aplicables a la actividad que
desarrolla.

Uriach tiene como obijetivo prioritario en materia de seguridad de la informacion el cumplimiento del
Reglamento general de proteccidn de datos de la Unidn Europea y de la normativa relativa a la
proteccion de datos de caracter personal, asi como cualquier otro tipo de reglamentacion técnica en
materia de datos confidenciales vigente en los paises en los que opera. Por ello, todos los niveles de
la organizacion estan comprometidos con el cumplimiento de los objetivos marcados en materia de
seguridad de la informacion y la aplicacion de los controles corporativos establecidos.

La estrategia de seguridad de Uriach promueve el cumplimiento de los siguientes principios
fundamentales:

¢ Principio de confidencialidad: la informacion solo debe ser accesible a los usuarios
autorizados y no puede divulgarse a terceros sin autorizacion.

¢ Principio de integridad: los datos deben conservarse sin modificaciones no autorizadas y la
informacion existente no debe ser alterada por personas o procesos no autorizados.

¢ Principio de disponibilidad: la informacién debera ser accesible y poderse utilizar de forma
permanente, garantizando la continuidad de los procesos y de las actividades.

o Este principio va acompanado del principio de resiliencia: garantizar la resiliencia de
los sistemas y la informacion tras un incidente que impida temporalmente el acceso.

e Principio de autenticidad: el origen y las identidades asociadas a la informacion son

realmente los que aparecen en los atributos de la informacién.
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o Este principio va acompanado del principio de no repudio: garantizar que un usuario
no pueda negar la autoria de un acto en el sistema o la vinculacién a un dato o
conjunto de datos.
¢ Principio de trazabilidad: posibilidad de determinar siempre la identidad de las personas que
acceden a la informacion y la actividad que realizan en relacion con ella, asi como los distintos
estados y rutas que ha seguido la informacion.
e Principio de proporcionalidad entre los controles que deben aplicarse y la gravedad del
riesgo que debe prevenirse, detectarse o mitigarse.

En los nuevos servicios y desarrollos se aplicara el principio de seguridad desde el disefio y por
defecto.

6. ORGANOS DE CONTROL, FUNCIONES Y RESPONSABILIDADES

Uriach ha diferenciado las distintas funciones y responsabilidades en relacion con el cumplimiento de
la normativa aplicable en materia de proteccion de datos personales y seguridad de la informacion.
Asimismo, todas las personas pertenecientes a Uriach, sea cual sea su cargo, estan obligadas a
cumplir las normas, procedimientos y controles establecidos en materia de seguridad de la
informacion.

La estructura de control de Uriach estéd orientada a la prevencion de riesgos relacionados con la
seguridad de la informacidn y, especialmente, a la prevencion de infracciones que puedan suponer
una vulneracion de los derechos fundamentales de las personas en esta materia. Asi, la estructura de
control se basa en el siguiente esquema:

Consejo de Administracion El Consejo de Administracion representa el nivel
mas alto de la estructura de control. Puede
delegar funciones de control en los comités,
departamentos y/o areas de negocio y cargos
que considere oportunos, con la Unica
excepcion de aquellas facultades que no
puedan ser delegadas por ley.

Comité de Proteccion de Datos El Comité de Proteccién de Datos es un érgano
colegiado que, por delegaciéon, asume las
funciones atribuidas al DPD, segun el RGPD. Se
encarga de ejecutar, aprobar y actualizar el
Registro de tratamiento, asi como de elaborar y
analizar los informes de auditoria. EIl Comité de
Proteccién de Datos tiene wuna funcion
preventiva del modelo de prevencion descrito en
esta politica y tiene poderes auténomos de
iniciativa y control.

Comité de Riesgos y Compliance El Comité de Riesgos y Compliance define el
modelo de cumplimiento de toda la organizacién
Yy, entre otras cuestiones, trabaja en la gestion de
riesgos para garantizar la continuidad de la
empresa. El Comité de Riesgos y Compliance
interactua con el Consejo de Administracion a
través de la Comision Delegada de Auditoria y
Compliance.




DPD El Delegado de Proteccion de Datos (DPD)
asume la funcion de representar al Comité de
Proteccion de Datos ante las autoridades,
ademas de coordinar, acompanar y apoyar a los
responsables de control de cada departamento
y/o area de negocio, sobre los que recaera la
funcion de control.

Titular de los datos El titular de los datos tiene el control
administrativo y ha sido designado oficialmente
como responsable de un conjunto de datos de
activos de informacion especificos.

Responsable de seguridad El responsable de seguridad se encarga de
coordinar todos los esfuerzos de Uriach en

materia de seguridad de la informacion.

Auditoria interna El Departamento de Auditoria Interna tiene
asignadas las funciones de control establecidas
en esta politica y en su propio reglamento.

Ejecutivos responsables de las funciones | Tanto los directores como los responsables de
de control control tendran asignadas sus funciones de
control a través de los protocolos, normas y
procedimientos que les afecten y, en la medida
de lo posible, en la descripcidn de su puesto de
trabajo.

Empleados con funciones de control En algunos casos, las funciones de control
pueden asignarse a empleados no directivos. La
asignacién de estas funciones se realizara a
través de los protocolos, normas vy
procedimientos que les afecten y, en la medida
de lo posible, en la descripcidn de su puesto de
trabajo.

Uriach adoptara las medidas necesarias para que el personal conozca, de forma comprensible, las
obligaciones en materia de proteccién de datos que afecten al ejercicio de sus funciones, asi como
las consecuencias de su incumplimiento.

7. OBLIGACIONES CONTRACTUALES

Ademas de los requisitos legales en materia de seguridad, Uriach esta obligada a cumplir los requisitos
especificos de seguridad exigidos por sus clientes y proveedores en relacién con la informacion a la
que puedan tener acceso en virtud de sus relaciones contractuales con los mismos.

En este sentido, Uriach identifica y actualiza aquellas obligaciones contractuales que puedan estar
relacionadas con la seguridad de la informacion confidencial y los datos de caracter personal que trata
o0 a los que accede. Asimismo, Uriach revisa y comprueba periddicamente que las obligaciones
contractuales asumidas en materia de seguridad de la informacion sean conocidas en los niveles
adecuados dentro de la organizacion, y que su alcance esté previsto en esta politica y en las normas
y procedimientos que la desarrollan.



8. RIESGOS PARA LA SEGURIDAD DE LA INFORMACION

Las actividades de Uriach incluyen la fabricacion, venta, distribucion y comercializaciéon de productos
sanitarios y farmaceéuticos. Por lo tanto, los principales activos de Uriach son de naturaleza intangible
y consisten en informacion confidencial, conocimientos especializados, datos personales, propiedad
intelectual y propiedad industrial, entre otros.

La naturaleza intangible de estos activos los hace muy vulnerables a amenazas internas y externas,
como, por ejemplo: i) el acceso no autorizado, ii) la copia no autorizada, iii) la divulgacion, iv) la
transferencia a terceros, v) el uso no autorizado, vi) la explotacién no autorizada y vii) incluso la
destruccion.

Asimismo, los riesgos relacionados con la seguridad de la informacion pueden adquirir criticidad penal,
como delito tecnoldgico. Por ello, Uriach establece medidas de control dirigidas a mitigar, detectar y
reaccionar ante la comision de delitos relacionados con la privacidad personal y familiar, danos
informaticos o la posible revelacidon de secretos de empresa.

Por ello, la proteccion de los activos de informacion requiere la adopcidon de una serie de medidas
legales, técnicas y organizativas que se resumen en esta politica y se detallan en las diferentes normas
y procedimientos de Uriach.

En linea con lo anterior, Uriach realiza de forma periédica y continua un analisis de los riesgos y
amenazas que afectan a la seguridad de la informacion.

El andlisis de riesgos: i) parte de la definicidon de un mapa de riesgos inherentes, a través del cual se
evalua el riesgo existente antes de la aplicacion de los controles de prevencién, deteccion y reaccion,
y i) genera un mapa de riesgos residuales, en el que se evaluan de forma automatizada los riesgos
netos existentes tras la aplicacion de los controles.

Por ultimo, todos los niveles de la organizacion tienen la obligacién de informar inmediatamente de
cualquier riesgo detectado de incumplimiento de la normativa sobre protecciéon de datos personales
y seguridad de la informacion. Estos riesgos se comunicaran a través de los canales que Uriach tiene
establecidos para comunicar todo tipo de riesgos de incumplimiento, preferentemente: canal
Compliance de Uriach: Canal de denuncias andnimas - URIACH (report2box.com) o dpo@uriach.com
para cualquier asunto relacionado con la violacidén de datos personales.

9. GESTION DE ACTIVOS

Uriach realiza de forma periddica y continua un inventario de los activos materiales e inmateriales para
determinar:

e su valor econémico;

e su nivel de vulnerabilidad;

e suimportancia para la empresa;

e lanecesidad de aplicar medidas de seguridad para garantizar su proteccion.

Los activos deben tener asignado un cédigo de identificacidn, que puede ser el nimero de serie en el
caso de los activos fisicos y un nombre unico en el caso de los activos intangibles; asimismo, deben
identificarse los servidores, las aplicaciones que contienen datos personales, los procesos y los
ordenadores portatiles. En este sentido, Uriach dispone de un documento para la entrega y devolucion
de dispositivos corporativos. Ademas, todos los activos de los sistemas de informacion de Uriach
estan identificados en SAP.
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10. CLASIFICACION DE LA INFORMACION

Uriach promueve la siguiente clasificacion de la informacion para conocer el nivel de confidencialidad
que debe aplicarse a cada documento y a cada tipo de datos:

¢ Informacioén confidencial: informacion no publica de la organizacion o datos personales cuya
divulgacion podria causar perjuicios a Uriach o a terceros. Solo podran acceder a la
informacion confidencial, consultarla y utilizarla las personas expresamente autorizadas y
dentro de los limites de la autorizacion. El circulo de personas autorizadas podra incluir
temporalmente a proveedores o clientes cuando exista una justificacion clara o una obligacion
legal para ello.

¢ Informacién para uso interno: datos que no deben reproducirse ni comunicarse fuera del
perimetro de Uriach. Solo el personal de Uriach podra acceder a esta informacion, verla y
utilizarla de acuerdo con los permisos que tenga en funcién de su puesto de trabajo.

¢ Informacion publica: sin restricciones de acceso, visualizacion o uso.

Asi pues, por defecto, se considera confidencial toda la informacidon que se encuentre dentro del
perimetro de Uriach y, especialmente, la que se guarde en salas o armarios cerrados o en sistemas o
aplicaciones protegidos con contrasefia. Un documento o cualquier dato que se encuentre dentro del
perimetro de Uriach no necesita estar marcado o sellado como confidencial para ser considerado
confidencial.

En la medida de lo posible, los documentos y datos confidenciales llevaran un texto, etiqueta, sello o
atributo que especifique el nivel de confidencialidad o seguridad que les corresponde. Los
documentos o datos que no tengan esta caracteristica también se consideraran confidenciales, a
menos que pueda probarse su caracter publico.

En caso de duda, el documento o dato no clasificado se considerara confidencial y se solicitara la
autorizacion o aclaracion pertinente respecto a su nivel de clasificacion.

11. SEGURIDAD FiSICA Y MEDIOAMBIENTAL

Uriach evalla los riesgos y amenazas de su entorno. Esto incluye todas las fuentes de riesgo que
puedan suponer un peligro para la seguridad de la informacion. Entre otras, son fuentes de riesgo:

e Infraestructuras criticas.

o Fabricas y empresas con actividades peligrosas.
o Depdsitos de materiales inflamables.

o Depdsitos de materiales explosivos.

e Lineas de alta tension.

e Fuentes de radiofrecuencia.

e Garitas, cdmaras y vallas.

Si Uriach gestiona o esta prdoxima a una infraestructura critica, tendra en cuenta las medidas aplicables
en la normativa de prevencion de riesgos asociadas a este tipo de infraestructuras.

Asimismo, si resulta necesario y proporcional, se preve la contratacion de un servicio de alerta
temprana que incluya avisos en relacién con fallos en la red eléctrica o en las redes de
comunicaciones, cambios en el nivel de alerta antiterrorista, fendmenos atmosféricos, catastrofes
naturales y otras amenazas que puedan poner en riesgo la seguridad de las personas e
infraestructuras de Uriach.



12. CONTROL DEL ACCESO FiSICO

Uriach controla el acceso fisico de las personas que acceden a sus instalaciones, que constituye el
primer nivel del perimetro de proteccion de la seguridad de la informacion.

Este control puede realizarse directamente, a través de medidas técnicas y organizativas propias
sobre las instalaciones en las que Uriach desarrolla su actividad, o a través de una empresa de
vigilancia especializada en el control de accesos fisicos.

Por otro lado, se entiende por segundo nivel de control de acceso fisico el de las areas, salas u oficinas
en las que existen sistemas informaticos que albergan informacién confidencial o datos de caracter
personal.

13. CONTROL DEL ACCESO DIGITAL

Uriach controla el acceso digital de las personas que acceden a los sistemas informaticos de la
empresa. El control del acceso digital de las personas a los sistemas informaticos de la empresa se
clasifica en distintos niveles de proteccion:

¢ Primer nivel: se centra en controlar el acceso a servidores, comunicaciones y cualquier otro
canal que pueda utilizarse para la entrada y salida de informacién.

¢ Segundo nivel: ordenadores de sobremesa y terminales situados en Uriach.

e Tercer nivel: corresponde a los dispositivos moviles: ordenadores portatiles, teléfonos
inteligentes y tabletas, entre otros.

e Cuarto nivel: basado en el control del acceso digital a las aplicaciones.

En linea con lo anterior, Uriach establece y verifica que los usuarios solo tengan acceso autorizado a
los datos y recursos cuando lo necesiten con el fin de desempenar sus funciones para la organizacion.
Cada servidor y cada aplicacion con informacion confidencial o datos personales gestiona la lista de
usuarios y los perfiles y permisos de cada uno de ellos.

Asimismo, los sistemas operativos y las aplicaciones que se utilizan en el tratamiento deben disponer
de mecanismos que impidan que un usuario acceda a recursos con derechos distintos a los
autorizados.

Por ultimo, los accesos y los accesos fallidos se registraran en el registro correspondiente.

14. IDENTIFICACION Y AUTENTICACION

Uriach adopta medidas encaminadas a garantizar la correcta identificacion y autenticacién de los
usuarios. Para ello, se establece un sistema que permite la identificacion inequivoca de cualquier
usuario que intente acceder a los recursos TIC de Uriach (PC, teléfonos moviles, tabletas, etc.) y
comprobar que esta autorizado.

En la medida de lo posible, las operaciones realizadas en la red corporativa o en la intranet de Uriach
quedan registradas en los archivos de registro de los servidores. La utilizacion del identificador y la
contrasena asignados a cada usuario implicara la aceptacion, como prueba de la operacion realizada,
de los registros generados en dichos archivos de registro y almacenados en el sistema informatico de
Uriach. Salvo prueba en contrario, se presumira que los actos realizados con el identificador y
contrasena asignados han sido llevados a cabo por el usuario titular de los mismos.

15. GESTION DE USUARIOS

Uriach tiene en cuenta los tipos de usuarios de la empresa, sus superiores y el gestor funcional de los
recursos de los sistemas de informacion.



El tipo de usuarios depende de si se trata de un usuario interno o externo. Estos usuarios tienen un
usuario superior y sus responsabilidades dependen del tipo de usuario del que son responsables.

Por dltimo, existe un usuario responsable de los accesos con la funcidon de autorizar el proceso de
provision de acceso a los recursos, asegurar el proceso de cancelacién de acceso a los recursos,
asegurar la actualizacion de los niveles de acceso a los recursos y revisar peridédicamente los recursos
que tiene bajo su responsabilidad.

16. CONTRASENAS

Uriach considera que la asignacion, distribucion y almacenamiento de contrasefias garantiza su
confidencialidad e integridad.

Las contrasefias asignadas a cada usuario de la red corporativa son personales e intransferibles,
siendo el usuario el unico responsable de las consecuencias que pudieran derivarse del uso indebido,
divulgacion o pérdida de las mismas. También deben seguir los siguientes criterios:

e Lalongitud minima de la contrasena sera de 8 caracteres.

e Lacontrasefa deberatener como minimo una letra mayuscula, una letra mindscula, un numero
y caracteres especiales.

e La contrasefa tendra una fecha de caducidad de 90 dias.

e No se podra reutilizar ninguna de las 32 ultimas contrasefas utilizadas.

El usuario no podra comunicar ni compartir el identificador de usuario y la contrasefia con ninguna otra
persona. Salvo prueba en contrario, se presumira que la actividad realizada con dicho identificador de
usuario y contrasena ha sido llevada a cabo por el empleado titular de los mismos, quien asume toda
responsabilidad laboral, civil o penal que pudiera derivarse de su uso.

17. SEGURIDAD LABORAL

La seguridad en el puesto de trabajo esta regulada en las Normas de uso de los recursos TIC de Uriach.
Cada ordenador dispone de un salvapantallas protegido por contrasena, que se activara tras un
maximo de 5 minutos de inactividad.

Los usuarios aplicaran una politica de escritorio limpio basada en la digitalizacion de su actividad y la
eliminacion del papel. Asi, al final de la jornada laboral, los documentos que deban utilizarse en formato
papel se guardaran en un armario cerrado con llave.

18. SEGURIDAD DE LAS APLICACIONES

Uriach mantiene y actualiza una lista de aplicaciones aprobadas, y no se puede instalar ni utilizar
ninguna otra aplicacion que no figure en esta lista. El proceso de aprobacion de una solicitud tiene en
cuenta:

e La seguridad de la aplicacion y los riesgos que puede generar para la empresa, sus usuarios
y terceros.

e Elconocimiento y la fiabilidad de la fuente o el proveedor de la aplicacion, de forma que no se
pueda aprobar, instalar ni utilizar una aplicacion que proceda de fuentes desconocidas o no
identificadas o que no ofrezca garantias de calidad, seguridad y fiabilidad.

Uriach llevara un registro de las aplicaciones utilizadas en cada departamento. En este registro se
describiran las medidas de seguridad establecidas en cada solicitud, que se verificaran con la lista de
comprobacion correspondiente y con la informacion facilitada por el proveedor. Asimismo, al iniciar el



desarrollo de una nueva aplicacion, o la seleccion de una ya existente en el mercado, se evaluaran y
consideraran las caracteristicas que ofrece en materia de seguridad de la informacion.

Los usuarios no tendran derechos de administrador sobre los ordenadores corporativos que utilicen,
por lo que no podran instalar aplicaciones sin autorizacion de Uriach.

Uriach tiene previsto implantar las herramientas tecnoldgicas necesarias para configurar filtros de URL,
servidores proxy y otros sistemas y utilidades de red que impidan la descarga e instalacién de
aplicaciones no autorizadas.

Habra un entorno de prueba para instalar y probar las principales aplicaciones empresariales antes de
pasarlas a produccion. Las pruebas previas a la implantacion o modificacién de una aplicacion que
trate datos personales no se realizaran con datos reales, sino con datos ficticios, a menos que se
garantice el nivel de seguridad correspondiente al tratamiento. Si se prevén pruebas con datos reales,
debera haberse realizado previamente una copia de seguridad.

19. CONFIGURACION SEGURA DEL SISTEMA

Uriach dispone y mantiene actualizado un protocolo que define las configuraciones adecuadas para
que los sistemas de seguridad de Uriach sean seguros.

20.GESTION DE EXCEPCIONES

Uriach establece normas de seguridad, pero estan sujetas a cambios o posibles excepciones que
deban aplicarse a los sistemas o activos propiedad de la organizacion. Uriach estudia y gestiona estas
excepciones y dispone de un inventario de las excepciones comunes ya aprobadas.

21. GESTION DE CAMBIOS Y CAPACIDADES

Uriach dispone de un protocolo que establece las directrices generales para garantizar un control
adecuado de los cambios en los sistemas y servicios, y una correcta integracién de la seguridad en
los procesos de adquisicion de sistemas y servicios. El objetivo es reducir el riesgo de fallos y
garantizar la disponibilidad, ademas de establecer las directrices generales que deben tenerse en
cuenta en la planificacion de la capacidad y el rendimiento de los sistemas.

22. GESTION DE PARCHES

Uriach dispone de un protocolo que proporciona directrices para la reparacion de vulnerabilidades, de
modo que los sistemas puedan protegerse adecuadamente y se garantice su seguridad y
funcionamiento.

23. ARCHIVOS TEMPORALES

A efectos de esta politica, son archivos temporales los archivos de trabajo creados por usuarios o
procesos que son necesarios para un tratamiento ocasional o como paso intermedio durante el
procesamiento.

Los archivos temporales y las copias de documentos que se hayan creado exclusivamente para la
realizacion de trabajos temporales o auxiliares deben cumplir el nivel de seguridad que les sea
aplicable. Todo archivo temporal o copia de trabajo asi creados deben ser borrados o destruidos
cuando ya no sean necesarios para los fines para los que fueron creados:

e Los archivos temporales creados automaticamente por las aplicaciones también seran
eliminados automaticamente por las propias aplicaciones al final de la sesion.




e Losficheros temporales generados por los sistemas operativos se eliminaran peridodicamente
gracias a los procesos automaticos de los propios sistemas operativos, dependiendo de su
configuracién, o manualmente, cuando sea necesario.

24.USO DE SOFTWARE CON LICENCIA

Uriach solo utiliza programas informaticos para cuyo uso se haya concedido una licencia. El uso de
software sin licencia se considera una amenaza para la seguridad, asi como una infraccion de la
propiedad intelectual.

Una vez al ano, se realizara un inventario de software para determinar los sistemas operativos,
utilidades y aplicaciones instalados en cada servidor, ordenador de sobremesa, portatil y dispositivo
movil de Uriach.

El inventario se cotejara con la lista de licencias contratadas por Uriach. Asi, si el nUmero de licencias
es insuficiente, se analizara la conveniencia de desinstalar el software no cubierto por las licencias o
adquirir las licencias que falten.

25.VIRUS Y MALWARE

Uriach establece medidas de seguridad para evitar la entrada de virus, malware y otras amenazas
similares en los sistemas corporativos. Para ello, se instalan programas antivirus, antimalware y
similares y se contratan los correspondientes servicios de actualizacion.

Asimismo, los usuarios reciben formacion y advertencias adecuadas para saber cémo identificar,
prevenir y evitar la entrada de virus y programas maliciosos a través de mensajes engafiosos y
técnicas de ingenieria social.

26. SEGURIDAD DE LAS COMUNICACIONES

Uriach lleva un registro de las redes de comunicaciones utilizadas, como Internet. Este registro
describe las medidas de seguridad establecidas en cada red, que son objeto de controles periddicos.

Ademas, a la hora de seleccionar un nuevo proveedor de comunicaciones, se valoraran y tendran en
cuenta las caracteristicas ofrecidas por el mismo en materia de seguridad de la informacion.

27. MEDIDAS DE CIBERSEGURIDAD Y SENSIBILIZACION

Uriach establece medidas de ciberseguridad que incluyen la proteccion frente a amenazas de las
redes de comunicaciones, como ciberataques, ataques de denegacion de servicio, accesos no
autorizados y secuestro de sistemas o ransomware, entre otros.

Asimismo, Uriach establece y mantiene actualizadas las medidas de seguridad adecuadas para evitar
el correo no deseado (spam) y la recepcion de mensajes que coincidan con el patron de phishing. A
este respecto, se prevé lo siguiente:

¢ Impartir sesiones de formacion y sensibilizacion para el personal de mayor riesgo a fin de
que aprendan a distinguir el phishing y las estafas que utilizan las redes de comunicaciones
para realizar acciones no autorizadas, como transferencias de dinero y secuestro de
ordenadores.
e Envio de mensajes recordatorios sobre los escenarios mads comunes de engafio o ingenieria
social. Por ejemplo:
o Hacerse pasar por un directivo para pedir una informacién urgente y confidencial.
o Suplantacién de un proveedor solicitando un cambio de la cuenta corriente a la que
deben transferirse los pagos de las facturas.



o Suplantacién de un proveedor para enviar facturas falsas con una cuenta corriente
diferente para pagarlas.

28. SEGURIDAD DE LA WIFI Y REDES INALAMBRICAS

La red wifi de Uriach, asi como cualquier otra red inaldmbrica corporativa, cuenta con las medidas de
seguridad necesarias para evitar accesos y usos no autorizados.

Uriach establece mecanismos para evitar que los usuarios de portatiles y dispositivos moviles
corporativos, como smartphones y tabletas, accedan a redes wifi o a cualquier otro tipo de red
inaldmbrica que no sea conocida y fiable.

Los portatiles y dispositivos moviles corporativos también cuentan con medidas de seguridad
reforzadas, como cortafuegos y VPN, para impedir el acceso no autorizado al dispositivo o a la
informacidn a través de las redes de comunicaciones que los usuarios utilizan cuando estan fuera de
Uriach. Ademas, para acceder a la red interna a través de la VPN, debe realizarse una autenticacion
multifactor (MFA).

29. DISPOSITIVOS MOVILES

Uriach establece medidas de seguridad adecuadas para los dispositivos moviles corporativos y los
dispositivos mdviles personales autorizados para tener instaladas aplicaciones corporativas (BYOD).

Los usuarios a los que se asignen dispositivos moviles corporativos deben cumplir unas normas de
uso especificas y aplicar las medidas de seguridad correspondientes.

Los usuarios de dispositivos BYOD también deben cumplir unas normas de uso especificas y aplicar
las medidas de seguridad correspondientes para garantizar la seguridad de la informacidn corporativa
que se almacena en el propio dispositivo o0 a la que se accede a través de él.

30.TRABAJO FUERA DEL DOMICILIO Y REGIMEN DE TELETRABAJO

Uriach procura extender y reforzar los controles establecidos en materia de seguridad de la
informacién para los recursos TIC corporativos o personales utilizados por los usuarios en sus
domicilios particulares.

La practica del teletrabajo debe ser aprobada por Uriach y garantizar el cumplimiento de la normativa
laboral y de seguridad de la informacion. El jefe de cada departamento debe aprobar el teletrabajo
para sus empleados.

Con las condiciones adicionales al contrato de trabajo se fijan los criterios sobre la responsabilidad de
los usuarios y el tratamiento que debe darse a la informacién confidencial y a los datos personales.

En cualquier caso, debe garantizarse el nivel de seguridad correspondiente al tipo de datos tratados.

31. CONTROL DE PROVEEDORES CRITICOS

Uriach mantiene una lista actualizada de todos aquellos proveedores que tienen acceso directo o
indirecto a datos personales o informacion confidencial. Incluye a todos los proveedores que pueden
comprometer directa o indirectamente la seguridad de la informacién y que, por tanto, son
considerados por la organizacion como proveedores criticos.

Se presta especial atencion a la computacidon en la nube y a los proveedores de servicios de
externalizacién, sobre todo cuando el tipo de funciones externalizadas es critico para la empresa, o el
proveedor asume una posicion estratégica vital para la organizacion y para la continuidad de la



empresa. Asimismo, cuando sea necesario contratar un nuevo servicio que requiera acceso a datos,
Uriach realizara una seleccion de proveedores y un proceso de evaluacion y homologacion que
contemplara las medidas de seguridad necesarias para el tipo de datos que se van a tratar, que
posteriormente se detallaran en el contrato. El proceso de seleccion y homologacion de proveedores
se basara en el proceso que Uriach ha desarrollado en materia de conformidad, afadiendo la
evaluacion de las medidas relativas a la seguridad de la informacion.

En esta evaluacioén, se dara prioridad a los proveedores que tengan la certificacion ISO 27001 o se
adhieran a otras normas en este ambito. Esta certificacion debe referirse especificamente al tipo de
servicios que se van a contratar y a los servidores que alojaran los datos.

La relacion con los proveedores que tengan acceso directo o indirecto a informaciéon confidencial y
datos personales se regulard siempre en un contrato que incluira: i) un apartado especifico sobre
medidas de seguridad de la informacion, ii) una regulacion de los tiempos de respuesta del proveedor
en un ANS especifico para todo lo relacionado con la seguridad de la informacion.

Los proveedores deberan informar a la empresa Uriach con la que mantengan relacién sobre cualquier
tipo de subcontratacion. Los subcontratistas estan sujetos a los mismos requisitos que el proveedor
principal y deben aplicar las mismas medidas de seguridad.

32. GESTION DE SOPORTES Y DOCUMENTOS

Los soportes y documentos que contengan informacion confidencial o datos personales deben
identificar el tipo de informacién que contienen. Asimismo, como iniciativa, Uriach hara todo lo posible
para elaborar un inventario, al que podra acceder Unicamente el personal autorizado, de los
documentos que contengan informacion o datos de caracter personal. Al trasladar los soportes,
deberan tomarse medidas para evitar el robo, la pérdida o el acceso indebido a la informacion durante
el transporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga informacion
confidencial o datos de caracter personal, debera procederse a su destruccion o eliminacion,
adoptando las medidas destinadas a impedir el acceso a la informacién contenida en el mismo o su
posterior recuperacion.

La identificacion de los soportes que contengan informacion confidencial o datos de caracter personal
que Uriach considere especialmente sensibles podra realizarse mediante sistemas de etiquetado
comprensibles y significativos que permitan a los usuarios autorizados identificar su contenido y
dificulten su identificacién por parte de otras personas.

Debera existir un sistema de registro de entrada de soportes que permita, directa o indirectamente,
conocer el tipo de documento o soporte, la fecha y hora, el remitente, el numero de documentos o
soportes incluidos en el envio, el tipo de informacidén que contienen, la forma de envio y la persona
responsable de la recepcion, que debera estar debidamente autorizada.

Asimismo, debera existir un sistema de registro de salida de soportes que permita conocer, directa o
indirectamente, el tipo de documento o soporte, la fecha y hora, el destinatario, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacion que contienen, la forma de envio
y la persona responsable de la entrega, que debera estar debidamente autorizada.

La distribucion de soportes que contengan informacion confidencial o datos de caracter personal se
realizara cifrando dichos datos o utilizando otro mecanismo que garantice que la informacion no sea
accesible o manipulada durante su transporte o envio. Asimismo, se cifraran los datos contenidos en
dispositivos portatiles cuando se encuentren fuera de las instalaciones bajo control de Uriach.



Debera evitarse el tratamiento de datos personales en dispositivos portatiles que no permitan cifrarlos.
Si es estrictamente necesario, se justificara y se adoptaran medidas en funcién de los riesgos. En
cualquier caso, Uriach podra limitar el uso de soportes que contengan informacion confidencial y datos
de caracter personal exclusivamente a aquellos que hayan sido aprobados, registrados y autorizados
por la empresa.

33.COPIAS DE SEGURIDAD

Uriach realiza periddicamente copias de seguridad de la informacién para evitar su pérdida en caso
de destruccion accidental o intencionada, y garantizar su reconstruccion en el estado en el que se
encontraba en el momento de la pérdida o destruccion.

La frecuencia, el alcance, el lugar de conservacion y el proceso de restauracion de las copias de
seguridad se describen en un procedimiento especifico, y se puede contratar y auditar a un proveedor
especializado en servicios de copias de seguridad.

34.CONTROL DE CANALES DE INFORMACION DE ENTRADA Y DE SALIDA

Uriach establece controles para impedir la entrada y salida no autorizadas de informacion propia y de
terceros. Para ello, se identifican los canales de entrada y salida de informacion, tanto digitales como
analégicos, y se valora la adopcion de controles si procede.

En esta linea, Uriach regula el proceso de seleccidn y contratacion de personal para evitar la entrada
de informacién confidencial y datos personales de empleos anteriores. Asimismo, Uriach elabora y
aplica un protocolo que regula el proceso de baja voluntaria y despido para evitar la salida de
informacidon confidencial, tanto propia como de terceros, y de datos de caracter personal.

35. ANONIMIZACION, SEUDONIMIZACION Y CIFRADO DE LA INFORMACION

En la medida de lo posible, y cuando sea necesario, Uriach utilizara técnicas de disociacion irreversibles
o reversibles, basadas en la anonimizacion o seudonimizacion de los datos, asi como el cifrado de los
mismos, para proteger los derechos de las personas a las que se asocian y garantizar la
confidencialidad.

e La anonimizaciéon consiste en la eliminaciéon irreversible de los campos que permiten
identificar a la persona fisica a la que se refieren los datos, mediante procedimientos
adicionales que evitan o minimizan los riesgos de unicidad, vinculabilidad e inferencia.

e La seudonimizacion consiste en la supresidon reversible de los campos que permiten
identificar a la persona fisica a la que se refieren los datos, y su sustitucion por un identificador
que solo pueda asociarse al interesado con una tabla de equivalencias de acceso restringido.

e El cifrado se basa en un sistema de clave simétrica o asimétrica, siempre que la clave sea
sdlida y tenga la longitud y complejidad adecuadas, segun el tipo de datos que se quiera
ocultar.

36. CONTINUIDAD DE LA EMPRESA

Uriach preve la aplicacion de medidas para garantizar la continuidad de la actividad y la disponibilidad
de la informacion corporativa y los recursos TIC. Estas medidas pueden incluir, entre otras:

e Un plan de emergencia con las medidas que deben adoptarse si un incidente de cualquier
naturaleza impide el acceso a la informacion.

e Equipos alternativos, centros de procesamiento duplicados o proveedores con servicios o
equipos que puedan sustituir al equipo principal en caso de averia o incidencia.



e Un protocolo de acceso a los documentos de trabajo de las personas ausentes para
garantizar la continuidad de la actividad en el caso de directivos y empleados que se ausenten
de la empresa durante un periodo prolongado por viaje, enfermedad, permiso de lactancia u
otras situaciones similares.

Asimismo, Uriach aplicara las medidas necesarias para que los recursos TIC corporativos se
encuentren en todo momento en correcto estado de funcionamiento y mantenimiento:

e En el caso del software, todos los sistemas operativos, aplicaciones, firmware y utilidades
deberan estar actualizados con las Ultimas versiones, actualizaciones y parches de seguridad.

e En el caso del hardware, Uriach contratard los servicios de mantenimiento necesarios y
dispondra de equipos alternativos, centros de procesamiento duplicados o proveedores con
servicios o equipos que puedan sustituir a los principales en caso de averia o incidencia.

37. SUPERVISION DE RECURSOS INFORMATICOS (TIC)

Uriach dispone de un sistema de seguimiento de la actividad desarrollada en relacién con los recursos
TIC corporativos y los activos de informacion. Este seguimiento es automatico y tiene, entre otros, los
siguientes objetivos:

e Registro de la actividad con fines técnicos.

e Garantizar la integridad de la informacion.

e |dentificacién y prevencién de posibles ataques de fuentes externas.
e Cumplimiento de las obligaciones legales o contractuales de trazabilidad.
e Deteccion de averias en los equipos.

e Recopilacion de estadisticas.

e Prevencioén de la responsabilidad penal de Uriach.

e Registro de la actividad con fines forenses y probatorios.

e Registro de los cambios en el sistema.

e Garantia de la integridad de la informacion.

e Desarrollo de patrones de uso.

o Emision de alertas sobre cambios en los patrones de uso.

e Deteccion de incumplimientos.

e Control de la entrada y salida de informacion.

e Garantia de la continuidad de la actividad.

Por ultimo, en los casos en los que las alertas emitidas por el sistema hagan referencia a posibles usos
indebidos, incumplimientos o infracciones, se aplicaran los correspondientes protocolos de
investigacién o inspeccion.

38.DESTRUCCION Y BLOQUEO DE DATOS

Uriach dispone de un protocolo para la destruccion de la informacidon que no sea necesario conservar
0 que ha superado el plazo establecido para su conservacion. Este protocolo se aplicara a la siguiente
area de material:

e Activos materiales e inmateriales.
e Medios digitales y analégicos.
e Informacion confidencial, informacion para uso interno e informacion no confidencial.

Por ultimo, Uriach también impedira el acceso a la informacion por parte de toda persona no
autorizada, asi como el tratamiento de los datos personales bloqueados.



39.GESTION DE VULNERABILIDADES

Uriach dispone de un protocolo que proporciona directrices para reducir riesgos del sistema mediante
una gestion eficaz de las vulnerabilidades. Para ello, se pondra en marcha un programa de gestion de
vulnerabilidades que incluira, entre otras cosas, la identificacion previa a la explotacion, la evaluacion
de riesgos y la correccién de los mismos, con el fin de minimizar el impacto de los incidentes
cibernéticos.

40.INCIDENTES DE SEGURIDAD

Uriach cuenta con un procedimiento de gestion de incidentes de seguridad que garantiza una
respuesta inmediata ante cualquier amenaza que pueda surgir para la seguridad de la informacion.
Asimismo, en el Anexo lll se establece un protocolo de comunicacién y gestiéon de incidentes de
seguridad, asi como la plantilla de notificacién de incidentes de seguridad que los usuarios deben
cumplimentar y remitir a los departamentos correspondientes para la resolucién de cualquier
incidencia.

Toda persona que tenga conocimiento o sospecha de un incidente que afecte a la seguridad de la
informacién debera comunicarlo inmediatamente a través de los canales establecidos al efecto. No
comunicar un incidente de seguridad se considera una falta laboral grave.

41. CONTROLES PERIODICOS

En el ANEXO IV se detallan los principales controles periddicos que Uriach debe realizar para verificar
el cumplimiento de esta politica.

42. AUDITORIA DE SEGURIDAD DE LA INFORMACION

Si se considera oportuno, Uriach se sometera a una auditoria de seguridad de la informacion destinada
a evaluar los riesgos contemplados en esta politica. Esta auditoria podra ser interna, externa o mixta,
e incluird una verificacion de la existencia, adecuacion y eficacia de las medidas de seguridad.

Dicha auditoria se realizard con caracter extraordinario siempre que se produzcan modificaciones
sustanciales en los recursos TIC corporativos que puedan incidir en el cumplimiento de las medidas
de seguridad establecidas para verificar la existencia, adecuacion y eficacia de las mismas.

El informe de auditoria debera evaluar el cumplimiento de la normativa externa e interna por parte de
Uriach, identificar sus deficiencias y proponer las medidas correctoras o complementarias necesarias.
También debera incluir los datos, hechos, observaciones y pruebas en los que se basan las
conclusiones alcanzadas y las recomendaciones propuestas.

43.INVESTIGACIONES E INSPECCIONES INTERNAS

Uriach podra llevar a cabo una investigacion o inspeccion internas de cualquiera de los recursos TIC
corporativos.

e Las investigaciones tienen un ambito de actuacidon mas amplio que las inspecciones y
pueden implicar a varios departamentos y/o areas de negocio, procesos o equipos. Pueden
realizarse en cualquier momento, de forma preventiva o tras la comunicacién de un riesgo.

e Las inspecciones tienen un ambito de actuacion mas limitado y deben basarse en una
sospecha razonable de la existencia de un delito o una infraccién de la normativa interna o
externa.



44.FORMACION Y SENSIBILIZACION

Uriach promovera la formacion y sensibilizaciéon constantes en todos los niveles de la organizacion en
materia de proteccion de datos y seguridad de la informacion. Esta actividad de formacion adoptara
la forma de un plan de formacién que podra incluir tanto sesiones presenciales como cursos de e-
Learning.

La sensibilizacion puede basarse en cualquier tipo de material y herramientas de comunicacion y
formacion para concienciar de los riesgos de infraccion en todos los niveles de la organizacion.

45. ACTUALIZACION Y MEJORA DE ESTA POLITICA

Esta politica esta sujeta a revision y actualizacion continuas a fin de reflejar los cambios y mejoras
introducidos en el ambito de la proteccién de datos.

Asimismo, Uriach, a través de su Comité de Proteccidn de Datos, realiza un seguimiento constante de
la aplicacion de las medidas de prevencion y control, y propondra, si procede, las modificaciones
oportunas en los siguientes supuestos:

e Cuando salgan a la luz infracciones relevantes de esta politica.
e Cuando se produzcan cambios significativos en Uriach o en la actividad que desarrolla.
e Cuando se produzcan cambios en los sistemas de informacion de Uriach.



ANEXO I. LISTA DE LAS POLITICAS, NORMAS Y PROCEDIMIENTOS MAS RELEVANTES EN
MATERIA DE SEGURIDAD DE LA INFORMACION

Politica
Politica de seguridad de la informacion

Protocolo

Gestion de activos

Clasificacion de la informacion

Gestion de la prestacion de servicios a proveedores
Requisitos de seguridad para contratos con terceros
Gestion de riesgos

Cumplimiento de los requisitos legales y contractuales
Gestion de vulnerabilidades

Requisitos de seguridad de los sistemas de informacion
Gestion de dispositivos extraibles

Seguridad fisica

Seguridad de redes y comunicaciones

Copia de seguridad y recuperacion

Gestion de accesos

Uso de controles criptograficos y firma electronica
Identificacion de usuarios y gestion de la autenticacion
Auditorias de seguridad

Gestion de usuarios

Configuracion segura del sistema

Gestion de excepciones

Gestion de cambios y capacidades

Gestion de parches

Transferencia de informacion

Sensibilizacion y formacion

Seguridad de terminales

Seguridad en la nube

Continuidad de la empresa

Proteccion contra malware

Gestion y supervision de registros

Gestion de incidentes de seguridad

Uso aceptable de los activos tecnologicos

Procedimientos

Gestion de activos

Gestion de vulnerabilidades

Copia de seguridad y recuperacion
Gestion de accesos

Gestion de parches




ANEXO II. LOCALIZACION DE LOS ORGANOS DE CONTROL DE LA SEGURIDAD DE LA
INFORMACION EN EL ORGANIGRAMA DE URIACH

A

Board of Directors
J

AN

Cybersect.lrlty Risk & Cor{ﬁpllance Internal audit Data Prm.:ectlon DPO
Responsible Committee Committee

—
Executives Responsible
for control functions

—
Employees with control
functions




ANEXO Ill. PROTOCOLO DE COMUNICACION Y GESTION DE INCIDENTES DE SEGURIDAD
Si se detecta un riesgo en cualquier nivel de Uriach, debe notificarse y gestionarse

inmediatamente siguiendo el protocolo descrito a continuacion.

Deteccion

Todos los niveles de la organizacion deben
ser conscientes de que Uriach tiene un
criterio de tolerancia cero en materia de
riesgos relacionados con la seguridad, por
lo que deben prestar atencién a cualquier
situacion de riesgo que se detecte.

Comunicacion

Una vez detectada una situacion de riesgo,
si estd relacionada con datos, se
comunicara inmediatamente al Comité de
Proteccioén de Datos a través de los canales
establecidos al efecto: Si el riesgo esta
relacionado con el incumplimiento
normativo, se comunicara al Comité de
Riesgos y Compliance a través del canal
Compliance de Uriach disponible en la
intranet y en la pagina web de Uriach.

Registro El Comité de Proteccion de Datos registrara
la comunicacion. En ningun caso se dejara
desatendida una comunicacion.

Evaluacion El Comité de Proteccioén de Datos valorara la

categoria del riesgo y determinara si se trata
de un posible incumplimiento de la politica
de seguridad de la informacién o de una
situacion originada por causas ajenas a
Uriach y a cualquiera de las personas que la
integran.

Evaluacion del riesgo para los derechos
fundamentales de las personas

El Comité de Proteccion de Datos
comprobara si ha habido riesgo para los
derechos y libertades fundamentales de
una persona o grupo de personas.

Archivo

Si el riesgo no es grave y no ha existido
riesgo para los derechos y libertades
fundamentales de una persona o grupo de
personas, se procedera al archivo del
expediente, sin perjuicio de las propuestas
de mejora de las medidas de seguridad o de
la politica de seguridad que se estimen
oportunas.

Notificacion a la Agencia Espanola de
Proteccion de Datos (AEPD)

Si se ha producido un riesgo para los
derechos y libertades fundamentales,
Uriach notificara a la AEPD el incidente de
seguridad sin demora indebida y, a ser
posible, en el plazo maximo de 72 horas
desde que tuvo conocimiento del mismo. Si
la notificacion a la autoridad de control no se




produce en un plazo de 72 horas, debera ir
acompanada de una indicacion de los
motivos del retraso. El contenido de la
notificacion sera el establecido en el
articulo 33 del RGPD.

Notificacion a los interesados Cuando sea probable que la violacion de los
datos personales entrafie un alto riesgo
para los derechos y libertades de las
personas fisicas, Uriach lo notificara al
interesado sin dilaciones indebidas. La
comunicacion al interesado  debera
describir, en un lenguaje claro y sencillo, la
naturaleza de la violacién de los datos
personales, y contener al menos la
informacion y las medidas a que se refiere el
articulo 33, apartado 3, letras b), ¢) y d).
Antes de efectuar la comunicacion, debera
comprobarse si se aplica alguna de las
excepciones previstas en el articulo 34,
apartado 3 del RGPD.

Cesién Ante una posible violacion o cualquier otra
Investigacion situacion de riesgo relacionada con los
Resolucion datos de caracter personal, el Comité de

Proteccion de Datos y el Comité de Riesgos
y Compliance se encargaran de la
investigacion, adoptando las propuestas de
mejora o sanciones que estimen oportunas,
de acuerdo con lo establecido en la politica
de prevencion y control.

PLANTILLA DE NOTIFICACION DE INCIDENTES DE CIBERSEGURIDAD

Sitio web, aplicacion o servidor afectado
Tipo de incidente

Fecha de deteccion del incidente

Fecha de inicio del incidente

Fecha de finalizacion del incidente
Datos personales afectados

Medidas adoptadas




ANEXO IV. CONTROLES PERIODICOS
Uriach planifica anualmente (plan de accion) los controles periédicos que debe realizar. Estos
controles incluyen los que se enumeran a continuacion:

1 Control de la aplicacion de esta politica

o Existencia de la politica de seguridad en poder de los responsables de su
aplicacion.

¢ Nivel de conocimiento de las obligaciones de seguridad por parte de los usuarios.

¢ Nivel de cumplimiento de las obligaciones de seguridad por parte de los usuarios.

e Deteccion de incumplimientos.

e Necesidad de medidas correctoras.

o Necesidad de medidas disciplinarias.

2 Control del sistema de identificacion y autenticacion

¢ Nivel de actualizacion de la lista de usuarios autorizados.
¢ Nivel de actualizacién y adecuacion de permisos concedidos.
e Funcionamiento correcto del sistema de identificacion y autenticacion.
e Cambio periddico de contrasenas.
¢ Almacenamiento cifrado de contrasenas.
3 Control del sistema de control de acceso

e Buen funcionamiento de los sistemas de control de acceso.

e Pruebas de intrusion.

e Comprobacién del contenido de los registros.

e Configuracion adecuada de los registros.

e Fiabilidad de los controles de acceso fisico.

e Respeto de las limitaciones de acceso en funcion del puesto de trabajo o de la
posicion del usuario.

e Seguridad de las telecomunicaciones.

4 Control del cumplimiento de las normas de confidencialidad y secreto

¢ Clasificacion de documentos.

o Respeto del nivel de confidencialidad de cada documento.

e Control de los canales de distribucion de documentos.

¢ Nivel de sensibilizacion.

e Deteccion de incumplimientos.

¢ Necesidad de medidas correctoras.

o Necesidad de medidas disciplinarias.

¢ Verificacion de las normas de cifrado en las telecomunicaciones.

5 Control de los procedimientos de gestiéon de soportes

¢ Identificacion y etiquetado de soportes.

e Inventario de soportes.

e Almacenamiento seguro de soportes.

e Cumplimiento del procedimiento de autorizacion para la eliminacion de soportes.

e Medidas que deben adoptarse cuando los soportes vayan a desecharse o
reutilizarse.



Funcionamiento de los registros de entrada y salida.

Aplicacion de medidas de seguridad a los soportes que abandonan la zona

protegida.

Antivirus y control de malware

Actualizacién periddica del software antivirus.

Revision de la automatizacion del control antivirus.
Cumplimiento de las obligaciones de control antivirus.

Control del cumplimiento de las normas de propiedad intelectual

Revision de cada terminal mediante programas de auditoria de la red o del puesto
de trabajo.

Inventario de licencias de uso.

Lista de software autorizado.

Correlacion entre las licencias existentes y los programas instalados.

Control de contenidos y bases de datos.

Necesidad de medidas correctoras.

Necesidad de medidas disciplinarias.

Control del procedimiento de copia de seguridad

Grado de cumplimiento de las obligaciones relativas a la realizacion de copias de
seguridad.

Grado de cumplimiento de la frecuencia establecida.

Grado de cumplimiento de las obligaciones relativas al almacenamiento de copias.
Grado de cumplimiento de las obligaciones relativas a las tareas de recuperacion.

Control del procedimiento de gestion de incidentes de seguridad

Grado de cumplimiento de la obligacion de notificar los incidentes internamente.
Grado de cumplimiento de la obligacion de responder a los incidentes.
Grado de cumplimiento de la obligacion de registrar los incidentes.



